UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XA TINH AN Doc 1ap — Tw do — Hanh phuc
S6: 222/QD-UBND Tinh An, ngay 21 thang 10 nam 2024
QUYET PINH

Phé duyét Phuong an Ung pho su 0, bao dam an toan thong tin
ddi voi Hé thong mang LAN phuc vu cong tac chi dao diéu hanh,
hoat dgng noi b tai UBND xa Tinh An

CHU TICH UY BAN NHAN DAN XA TINH AN
~ Can cir Luqt T o chirc chinh quyoé‘n dia phwong ngay 19/6/2015; Ludt swa
doi, ‘bé sung mot so diéu cua Ludt To chuc Chinh phu va Ludt To chuc chinh
quyén dia phwong ngay 22/11/2019;

Can cur Lugt Cong nghé thong tin ngay 29/6/2006;

Can cut Ludt Giao dich dién twr ngay 29/11/2005;

Can cir Ludt An toan thong tin mang ngay 19/11/2015;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10/4/2007 cia Chinh phii vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

Can cir Nghi dinh s6 85/201 6/ND-CP ngay 01/7/2016 cua Chinh phu vé
bao dam an toan hé thong thong tin theo cap do;

Can cit Thong tw sé 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua Bg
truong Bg Thong tin va Truyén thong Quy dinh chi tiet va huéng dan mgt so dieu
cua Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu ve bdo dam an
toan h¢ thong théng tin theo cap do;

Can cic Quyét dinh so 1571/0P-UBND ngay 28/10/2019 ciia UBND tinh
Quadng Ngdi vé viéc Ban hanh Ké hoach Ung phd sw co, bao dam an toan, an
ninh thong tin mang trén dia ban tinh Quang Ngai giai doan 2020-2025;

Can cit Céng vin sé 5609/UBND-KGVX ngay 03/11/2022 cua Chu tich
UBND tinh Quang Ngai tai vé viéc trién khai thuc hién Chi thi so 18/CT-TTg
ngay 13/10/2022 cua Thu twong Chinh phu;

 Can cir Quyét dinh so 2914/0P-UBND ngay 23/7/2024 ciia UBND thanh
pho Quang Ngai vé phé duyét cap do an toan hé thong thong tin doi véi H¢ thong
mang LAN phuc vu cbng tac chi dao diéeu hanh, hoat dong néi b ciua co quan
UBND xa Tinh An;
Theo dé nghi ciia céng chirc Van phong — Thong ké xa,
QUYET PINH:

Djéu 1. Ph¢ duyét Phuong an Ung pho su cd, bao dam an toan thong tin
mang doi1 vl He thong mang LAN phuc vu cong tac chi dao di€u hanh, hoat dong
ndi bo tai UBND xa Tinh An (cO Phuwong dn keém theo).
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Piéu 2. Cac ndi dung trong Phuong an 1a cin cir & UBND x4 chu dong chi
dao, diéu hanh céc hoat dong Urng pho su ¢, bao dam an toan thong tin mang;
bao dam han ché thép nhat thiét hai do sy c6 mét an toan an ninh thong tin gy ra
d6i voi Hé thdng mang LAN.

Piéu 3. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 4. Van phong — théng ké x4, can b, cong chirc X4 va cac don vi, ca
nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay.

Noi nhan:

- Nhu Diéu 4;

- UBND thanh phé Quang Ngéi;

- Phong VH-TT thanh phé Quang Ngji;;
- TT. bBang uy x&;

- CT vacac PCT UBND x§;

- Luu: VP.

ﬁq;ANNHAN AN

Vo Van Khuong
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA TINH AN Doc 1ap — Tu do — Hanh phuc

PHUONG AN
Ung pho su ¢6, bao dam an toan thong tin
d6i voi Hé thong mang LAN phuc vu cong tac chi dao diéu hanh,
hoat dong noi bo tai UBND xa Tinh An
(Kém theo Quyét dinh sé: 222/0P-UBND ngay 21/10/2024
cua UBND xa Tinh An)

I. MUC PiCH, YEU CAU

1. Phuong 4n nay huéng din viéc Gmg ctru sy cd hé théng thong tin, trach
nhi¢m ciia CBCC xa c6 lién quan dén dam bao an toan, an ninh thong tin doi véi
H¢ thong mang LAN ctia UBND xa Tinh An.

2. Ludn quan tri¢t va thuc hién cé hi¢u qua phuong cham chu dong thuc
hién san lung mdi nguy hai va ra quét 16 hong hé thong thong tin trong pham vi
quan 1y nham phong ngira, chu dong, tmg pho kip thot, khic phuc khan truong va
hi€u qua cac su co xay ra; Bao vé thong tin, hé thong thdng tin ndi bo, han ché
viéc bi truy nhap, st dung, tiét 16, gian doan, stra d6i hoac pha hoai trai phép
nham bao dam tinh nguy@n ven, tinh bao mat va tinh kha dung cta thang tin.

3. Nang cao nang luc xu 1y tinh hudng su ¢6 tai chd cta cac CBCC thudc
UBND xa.

4. Hoat dong an toan thdng tin mang phai ding quy dinh cua phap luat, bao
dam quédc phong, an ninh qUOc gia, bi mat nha nudc, giit vitng 6n dinh chinh tri,
trat ty, an toan xa hoi va thac day phat trién kinh té - xa hoi.

5. T4 chirc, ca nhan khong duoc xam pham an toan thdng tin mang cua to
chuc, c& nhan khac. Viéc xir Iy sy ¢ an toan théng tin mang phai bao dam quyén
va loi ich hop phép cua to chic, ca nhan, khdng xam pham dén doi sbéng riéng tu,
bi mat c& nhan, bi mat gia dinh cta c& nhan, thdng tin riéng cua to chuec.

6. Hoat dong an toan thdng tin mang phai dugc thuc hién thuong xuyén,
lién tuc, kip thoi va hi¢u qua. Tang cuong thong tin, tuyén truyen, canh bdo,
hudéng dan cac bién phap phong, tranh tng pho sy c6 hé thong thong tin nham
phat huy y thic ty giac, chu dong img pho cua CBCC, nguoi lao dong tai UBND
Xa.

II. NHIEM VU TRONG TAM
1. Trach nhiém dam bao an toan thong tin

Quy dinh trach nhiém cia CBCC chuyén moén thuoc UBND xa sir dung
chung hé théng mang LAN; str dung, van hanh khai thac cac thiét bi, may moc,
phong hop; ding tai thong tin trén Trang Thong tin dién tir X4 nham bao dam an
toan thong tin.
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- Trach nhiém cuaa cong chirc Vian phong — théng ké x&:

o Thuc hi¢n cac nhiém vu quan ly h¢ théng thong tin theo quy dinh tai
biéu 20, Nghi dinh 85/2016/ND-CP.

+ Kiém tra thuc hién, don ddc, giam sat cong tac dam an toan thong tin
trong hé thong thong tin ndi bo tai co quan theo quy dinh tai Di€u 21, Nghi dinh
85/2016/ND-CP.

+ Pam bao van hanh tét d6i voi hé thong thong tin thude pham vi quan 1y.
- Trach nhiém cua céng chirc Van hoa — xa hoi:

+ Lam dau moi, t6 chure thuc hién viéc ti€p nhan va xu 1y cac su ¢ vé an
toan thong tin mang trong ndi bo co quan.

+ Pinh ky phdi hop voi Vin phong tién hanh kiém tra cong tac bao dam an
toan thong tin mang LAN theo chi dao cia UBND thanh phd hodc hudng dan cua
Phong VH&TT thanh pho.

+ Tong hop va bao cdo vé tinh hinh an toan thong tin mang theo dinh ky
cia UBND thanh pho, Phong VH&TT thanh pho.

+ Hang nam cu can bg, cong chuc duoc phan cong lam nhiém vu quan tri
mang tham gia cac chuong trinh dao tao, tap huén vé cong tac bao dam an toan
thong tin mang do cap trén t6 chuc.

+ Tham muu Chu tich UBND xa chi dao CBCC xa thyuc hién nghiém tuc,
dam bao an toan, an ninh thong tin; phbi hop voi Ban Bién tap Trang Thong tin
dién tir X3 tuyén truyén, huéng din dén CBCC co quan vé cong tac bao dam an
toan thong tin mang.

+ Hang nam l4p du todn kinh phi cho viéc ting dung cong ngh¢ thong tin

noi chung va cong tac bao dam an toan thong tin mang noi riéng cho UBND X&;

lap ké hoach nang cap, bao tri, stra chira, cai dat phan mém Phong chong ma doc

.. Pé xuat sira chita, nang cap, thay thé trang thiét bi khong phu hop dé dam bao
an toan thong tin trong toan hé thong.

- Trach nhiém cua CBCC chuyén mon thugc UBND xa&:
~* Thyc hién nghiém cac quy dinh bao dam an toan thong tin trong toan h¢

thong mang LAN tai co quan, khong sir dung cac thi€t bi ngoai vi dé sao chép,
chia sé thong tin, dit li¢u.

+ Phdi hop véi Van hoa — xa hoi, ‘Van phong — théng ké trong cong tac
kiém tra, phat hién, xir 1y kip thoi cac sy ¢b vé an toan thong tin mang.

+ Nghiém tic chép hanh cac quy ché, quy trinh ndi bd va cac quy dinh
khéc ctia phép luat vé an toan thong tin mang.

+ Tu quan 1y, bao quan thiét bi, tai khoan, Umg dung ma minh dugc giao sur
dung; Khai thac, sir dung c6 hi€u qua cac phan mém dung chung cta tinh, thanh
phd.
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+ Tim kiém thong tin trén mang tir cac trang chinh théng va tim kiém van
ban trén lién quan dén cong tac tham muu thudc linh vuc minh tai Cong Thong
tin dién tr UBND tinh va Cong Thong tin dién tir thanh pho.

+ Phoi hop véi cong chire quan tri mang trong vi¢c kiém soat, phat hién va
khac phuc céc sy co an toan thong tin mang.

III. BIEN PHAP THUC HIEN
1. Bién phap phong ngira su c6 hé thong thong tin
1.1Vé thong tin, tuyén truyén

- Lanh dao UBND xa: Tang cuong cong tac tuyén truyén dén CBCC tai
UBND X& nham nang cao y thtre trach nhiém cua CBCC vé dam bao an toan
thong tin trong hé thong mang LAN.

- NO1 dung tuyén truyén v€ an toan, an ninh thong tin, gdm nhiing diém co
ban, nhu sau:

+ H¢ thong thong tin la tap hop cac thiét bi vién thong, cong nghé thong tin
bao gdm phan cimg, phan mém va co so dir liéu phuc vu cho hoat dong luu tri,
xtt 1y, truyén dua, chia sé, trao d6i, cung cap va st dung thong tin.

+ An toan thong tin 1 sy bao vé thong tin va cac hé théng thong tin tranh bi
truy nhap, st dung, tiét 10, gian doan, stra doi hodac pha hoai trai phép nham bao
dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

+ An ninh thong tin 1a viéc bao dam thong tin trén mang khong gay phuong
hai dén an ninh quoc gia, trat tw an toan xa hoi, bi mat nha nudc, quyén va loi ich
hop phép cua t6 chirc, ca nhan.

+ Phan mém doc hai 1a phan mém c6 kha ning gay ra hoat dong khong binh
thuong cho mot phan hay toan bo h¢ thong thong tin hodc thyc hién sao chép, sua
doi, x6a bo trai phép thong tin luu trir trong hé thong thong tin.

+ Nguoi dung: CBCC chuyén mén thuoc UBND xa st dung may tinh, cac
thiét bi dién tur dé€ xu ly cong viéc.

+ Tham s mang: La cac tham ) ky thuat dugc cai dat trong céac thiét bi
mang va thiét bi may tinh dé tao ra céac dia chi két ndi trong mang. Cac may tinh
guri va nhan thong tin thong qua céac dia chi két noi nay.

+ Tinh toan ven: bao vé tinh chinh x4c va tinh day du cua thong tin va cac
phuong phép xur Iy thong tin.

+ Tinh tin cdy: dam bao thong tin chi c6 thé dugc truy cip bdi nhitng nguoi
dugc cap quyén st dung.

+ Tinh sin sang: dam bao nhing nguodi dugc cap quyén co thé truy cap
thong tin va cac tai nguyén (mang, may chu, tén mién, tai khoan thu dién tir...)
ngay khi c6 nhu cau.

+ Sy ¢b an toan  thong tin mang (sau day goi tat 1a sy c¢d) 1a viéc thong tin, hé
thong thong tin bi tin cong hoic giy nguy hai, anh hudng t6i tinh nguyén ven,
tinh bao mat hodc tinh kha dung. Su ¢ ¢ thé 1a su kién d3, dang hodc c6 kha
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ning xay ra gdy mat an toan thong tin trén moi trudng mang (LAN, WAN,
INTERNET...), dugc phat hién thong qua viéc gidm sat, danh gia, phan tich cua
cac co quan, to chirc, c4 nhan c6 lién quan hodc dugc canh bao tir cac chuyén gia,
t6 chic vé linh vic an toan thong tin trong nudc va trén thé gidi.

+ Su ¢b c6 tinh chét nghiém trong la su cd c6 mot hodc nhiéu tinh chét sau:
C6 kha niang xay ra trén dién rong, lan nhanh; c6 kha niang pha hoai hé thong
mang may tinh; ldy cap dir liéu, c6 thé gay thiét hai 16n cho cac hé thong thong
tin quan trong nhu: Cong thong tin dién tir, Cong dich vu cong va hé thong théng
tin mot cura dién tur, hé théng quan 1y van ban va diéu hanh, hé théng thu dién to
cong vu ... va cac hé théng thong tin, co s& dit liéu chuyén nganh cua thanh phd,
doi hoi sy tham gia phdi hop cua nhiéu co quan, don vi trong thanh phé va can co
su hd trg cua cac co quan, don vi chuyén trach cia tinh dé giai quyét.

+ Ung pho su cb 14 hoat dong nham xtr 1y, khic phuc su c6 gay mat an toan
thong tin mang gom: theo doi, thu thap, phan tich, phat hién, canh bao, diéu tra,
xac minh sy c6, ngan chan sy cd, khoi phuc dir liéu va khoi phuc hoat dong binh
thuong cua hé thong thong tin.

+ Tuyén truyén, pho bién cac vin ban, quy dinh hién hanh vé an toan an ninh
thong tin, nhu: Ludt An toan thong tin mang, Quyét dinh sd 05/2017/Qb-TTg
ngay 16/3/2017 cua Thu tuéng Chinh phu ban hanh Quy dinh vé hé thong
phuong an tng ctru khan cip bao dam an toan thong tin mang qudc gia; Quyet
dinh 86 1017/QD-TTg ngay 14/8/2018 cua Thu tudng Chinh phu phé duyét Dé an
giam sat an toan théng tin mang d6i voi hé thong, dich vu cong nghé thong tin
phuc vu Chinh phu dién tir dén nim 2020, dinh huéng dén nam 2025; Nghi dinh
s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii vé bao dam an toan hé thong
thong tin theo cap do; Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cia Bo
truéng B Thong tin va Truyén thong Quy dinh chi tiét va huéng dan mot s6 diéu
ctia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phii vé bao dam an
toan hé thong thong tin theo cap do; Ké hoach sé6 166/KH-UBND ngay
14/10/2022 ctia UBND tinh vé ting cudng dam bao an toan, an ninh thong tin
trong hoat dong cic co quan nha nudc tinh Quang Ngii dén nam 2025 va dinh
huéng dén nam 2030 va cac vin ban quy pham phap luat vé an toan thong tin
mang va cac van ban quy pham phép luat, tai liéu huéng dan chuyén mén vé an
toan thong tin mang.

1.2. Nhén dién cc nguy co, si ¢ hé thong thong tin

(C4C nguy co, sy ¢0 6 kha ndng anh huong dén hé thong thong tin doi véi
H¢ thong mang LAN tai UBND xa Tinh An, nhu sau:

1.2.1 Sy ¢ do bi tan cong mang:

+ Tén cong st dung ma ddc;

+ Tan cong truy cap trai phép, chiém quyén diéu khién;
+ T4n cong thay doi giao dién;

+ Tan cong ma hoa phﬁn mém, dir liéu, thiét bi;

+ Tan cong pha hoai thong tin, dir liéu, phﬁn mém;



+ Tan cong tu chdi dich vu;

+ T4n cong gia mao;

+ Tan cong nghe trom, gian di¢p, léy cép thong tin, dir li€u;

+ Tan cong tong hop str dung két hop nhiéu hinh thirc;

+ Céc hinh thtrc tin cong mang khac.

1.2.2. Su ¢b do 16i cua hé théng, thiét bi, ph?m mém, ha téng ky thuat:
+ Su ¢ nguén dién;

+ Su ¢d duong két ndi Internet;

+ Sy ¢b do 16i phan mém, phan ctng, tng dung cua hé théng thong tin;
+ Sy ¢ lién quan dén qua tai hé thong;

1.2.3. Su ¢6 do 15i cua nguoi quan tri, van hanh hé théng:

+ Lbi trong cap nhat, thay d6i, ciu hinh phan cung;

+ Loi trong cap nhat, thay ddi, cdu hinh phﬁn mém;

+ Lbi lién quan dén chinh sach va thi tuc an toan thong tin;

+ L3i lién quan dén viéc dimg dich vu vi Iy do bt budc;

+ Ldi khac lién quan dén nguoi quan tri, van hanh h¢ théng.

1.2.4. Su cb lién quan dén cac tham hoa tu nhién: Bio, lut, dong dét, hoa
hoan,...

1.3 Phong chéng virus may tinh, bio mit co sé dir liéu va an ninh
mang

a) Bao mat s6 liéu: CBCC chuyén mon thugc UBND x& phai c6 trach
nhiém bao mat s6 liéu nghi€p vu trén may tinh. Tuyét do61 khong chia s¢ thu muc,
dir li€u cé nhan trén hé thong mang LAN.

b) Bao mat truy cdp: Cac chuong trinh, phan mém duoc duoc ban giao cho
CBCC x4 str dung phai duoc thiét 1ap mat khau theo quy dinh. Kip thoi diéu
chinh vi tri cong tac cho nguoi sir dung (khi cé su thay ddi); x6a khoi hé thong
cac tai khoan ngudi dung da vé huu hodc chuyén cong tac.

¢) Bao mat hé théng mang va truyén tin: Mang va dudng truyén duoc ap
dung cac ché d6 bao mat can thiét, chdng xam nhap bat hop phap. Cong chirc
quan tri mang cé trach nhiém thudng xuyén theo ddi, kiém tra phét hién kip thoi
cac hoat dong xam nhép va c6 bi¢n phap xur 1y kip thoi.

d) An toan trong sur dung: Khi khong lam vi¢c véi may vi tinh trong thot
gian dai, CBCC phai tat may tinh hodc dat ché d6 bao vé dé dam bao an toan cho
dir li€u cua ca nhan.

e) Phong, chong virus: CBCC Xa ¢6 trach nhiém tuén thu cac bién phap, tai
liéu huéng dan vé canh bao vé 15 hong bao, canh bao nguy co tan cong theo tai
liéu huéng dan cia co quan c6 tham quyen nham ra soat, giam sat, ngan chan,
phong ngira, xir 1y kip thoi han ché dén muc thap nhat nguy co giy mat an toan
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an ninh thong tin. Moi dit liéu tir cac thiét bi luu trir bén ngoai (USB, 6 cung di
dong, thé nho.....) déu phai duoc quét, diét virus trude khi sao chép vao may.
Nhitng may tinh phat hién c6 virus phai dugc bdo cdo ngay cho cong chirc quan
tri mang va tach khoi mang vé mat vat 1y dé tranh tinh trang 1ay nhiém sang céc
may tinh khac. Khong truy cip vao cac trang website, duong dan lién két khong
rd rang; khong truy cap vao céac link hodc tai vé cac file tai lidu tir cac dia chi thu
khong nam rd thong tin, dia chi nguoi gui.

1.4 Kiém soat viéc cai dat cic phan mém va thue hién co cheé sao luu,
phuc hoi

a) Kiém soat chat ché vi¢c cai dat cac phan mém mai 1én may chu, may
tram:

Cac phan mem dugc cai dat trén may chu, may tram (bao gom hé diéu
hanh, cdc phdn mém ing dung van phong, phdan mém phuc vu cong viéc, tién ich
khac) phai duoc thudng xuyén theo ddi, cap nhat ban va 15i bio mat ctia nha phat
trién, lua chon cai dat cac phﬁn mém chéng, diét virus, ma doc va thuong xuyén
cap nhat phién ban mai, dat lich quét virus theo dinh ky.

b) Co ché sao luu, phuc hdi may chii, may tram:

Cong chuc, nguoi lao dong phai thyc hién viéc sao luu dinh ky co so dit
liéu va cac dir liéu quan trong khac (bao gom dit liéu phat sinh trong qua trinh van
hanh cac phan mém tng dung nhu: cac tap tin van ban, hinh anh,..) vao cac thiét
bi luu trir bén ngoai (USB, 6 ctng di dong, thé nho.....) nham phuc vu cho viéc
phuc héi, khac phuc dit liéu kip thoi khi c6 su ¢b xay ra.

1.5 Pam bao an toan hé thong thong tin mang LAN

a) Vé co so ha tang: Pam bao viéc lap dat thiét bi chong sét, thiét bi canh
bao phong chdng chay, no tai try so dé bao vé hé thong, thiét bi cong nghé thong
tin.

b) Quan 1y hé théng mang noi bo: Mang noi by cua UBND xa khi két nodi
voi mang Internet phai thong qua thiét bi tuong ltra Sophos do cép c6 chuyén
mon lap dat dé kiém soat, han ché viéc truy cap trai phep tir bén ngoai. Céc may
cha, may tram trén hé thong phai duoc cai diat phan mém diét virus co ban quyén.

¢) Quan Iy h¢ thdng mang khong day (wifi): Khi th1et 1ap mang khong day
c6 két ndi vao mang nodi bd phai thiét 1ap cac thong sd can thiét nhu dinh danh,
mat ma, ma hoa dit li¢u, co thay d6i mat ma dinh ky.

d) Quan Iy truy cép tir xa vao mang ndi bo: Dbi véi viée truy cap tir xa vao
mang ndi by phai dugc theo doi, quan ly chat ch&, nhat la truy cap co stir dung
chtrc ning quan tri, phai thiét 1ap mat ma do an toan cao, thuong xuyén thay do6i

mat mi, han ché truy cdp tir xa vao mang ndi bo tir cac diém truy cap Internet
cong cong.

IV. PHAN CONG THUC HIEN
1. Trach nhiém ciaa lanh dao UBND xa
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- Thuong xuyén chi dao CBCC thyc hién nghiém cac quy dinh bao dam an
toan thong tin h¢ thong mang LAN co quan.

- Phéi hop véi Van phong — théng ké, Van hoa — xa hoi xa trong cong tac
kiém tra, phat hién, xir 1y kip thoi cac sy ¢b vé an toan thong tin mang.

2. P6i véi ngudi dung (CBCC phuong):

- Thuong xuyén d6i mat khau dit manh (it nhat 8 ky tu, co chir hoa, chir
thuong, so, ky tu dac bi¢t) doi vdi cac phan mém dung chung cua tinh.

- Thyc hién tiép nhan, xit 1y, phat hanh, quan 1y va luu trlr vén ban, ho so
dién tu trén phan mém quan 1y van ban trén moi truong mang va ky so ca nhan,
dam bao theo dting quy dinh phap luat hién hanh.

- Thyc hién nghiém tdc tiép nhan, xt Iy ho so thii tuc hanh chinh ding thoi
gian va dam bao chat lugng cho t6 chuc, cong dan.

- Quan 1y an toan ngudi sir dung dau cudi

- Nguoi sur dung ¢6 trach nhiém quan 1y tai khoan doi véi cac phan mem
dung chung; thuc hién nghiém cac quy dinh vé dam bao an toan théng tin trong
hé thong mang LAN trong noi b UBND phuong.

- Ty quan ly, bao quan thiét bi CNTT nhu may tinh, may in, may scan, may
photocopy ma minh dugc giao st dung.

- Khi phét hién ra bat ky du hién nao lién quan dén viéc bi nhiém virus,
nhidm ma doc trén may tram (vi du: may hoat dong cham bat thuong, canh béo tur
phan mém Phong chéng ma doc, mat dir liéu,...), nguoi st dung phai bao ngay
cho can bo quan tri mang co quan dé xir ly.

3. Péi véi cong chire dwuoc phin cong lam ddu méi qudn tri:

- Lam dau méi tmg ctu sy ¢ d6i véi hé théng mang LAN tai UBND
xdtheo ding quy trinh ing ctru sy ¢d dya trén tinh chat, mic do, pham vi va
nguyén nhan xay ra su cd; bao dam nhanh choéng, chinh xac, kip thoi, an toan va
hiéu qua.

- Phéi hop véi cac co quan, don vi ¢6 lién quan klem tra, ra soat danh gia
an toan thong tin thuong xuyén, dinh ky hodc dot xuat khi co cac yéu to quan
trong, ddc biét thay doi dé kip thoi phat hién cac 16 hong dang ton tai, cic nguy co
mat an toan thong tin mang.

- C6 nhiém vu lién hé co quan chuyén mén cap trén phan quyén truy cip
cho cac cong chirc; diéu chinh vi tri cong tac cho ngudi st dung (khi ¢ su thay
d61); x6a khoi hé théng cac tai khoan ngudi dung dd vé huu hodc chuyén cong
tac; Thuong xuyén thay d6i mat khau quan tri di manh dé dam bao an toan, bao
mat thong tin. Mat khau co it nhat 8 ky tu, c6 chir hoa, chit thudng, s6, ky tu dic
biét.

- Hudng dan quy trinh xir 1y noi bo trén cac phan mém dung chung cua
Tinh cho cén b9, cong chure tai cac co quan.

- Phéi hop v6i Phong VH&TT thanh phd thyc hién khac phuc cac 18i phat
sinh trén cac phan mém dung chung cia Tinh.
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- Tham muu cho UBND thanh phé cac van ban chi dao, diéu hanh thyc
hién quan 1y, ti€p nhan, xr 1y, ky s6 van ban di¢n tor ddm bao an toan, hi¢u qua.

- Hang ndm dé xuat UBND thanh phd xay dung du toan cai dat phan mém
Phong chéng mi doc tit ca cac mdy tram trong cac co quan. Phdi hop véi cac
phong, ban ra soat kiém tra dé xuét sira chira, bao tri thiét bi vi tinh, cai dat, va 13i
phan mém tranh nguy co mat an toan, an ninh théng tin may tram ngudi ding.

- Chu dong thyc hién san ling moi nguy hai va ra quét 16 hong hé thong
thong tin trong pham vi quan 1y toi thiéu 01 1an/6 thang.

4. Phwong an &ng pho sw ¢é an toan hé thong thong tin

Khi phat hién ra bat ky d4u hién nao lién quan dén viéc bi nhiém virus,
nhiém ma ddc trén may tram (vi du: may hoat dong cham bat thuong, canh béo tir
phan mém diét virus, mat dir liéu,...), CBCC xa thuc hién cac budc nhu sau:

+ Budce 1. Khoanh ving ¢6 1ap su ¢b

- Sau khi phat hién su ¢6, CBCC xa thuc hién khoanh ving c6 1ap mdy tinh
bi sy cO, nhu: ngat két n61 may tinh khdi h¢ thong thong tin mang LAN cua co
quan (tat may, rat day mang...).

- Bé}o cao ngay lanh dao UBND xa cg'lc dau hi§u su ¢d; déng thot thong bao
kip thoi dé ctr cong chirc Quan tri mang phoi hop ki€ém tra, xtr 1y.

+ Budc 2. Thu thap théng tin phuc vu phan tich s cb:

- Cong chirc quan tri mang ph01 hop voi1 CBCC x4 kiém tra may tinh dang
bi su c6 dé ndm bt thong tin ban dau vé su cd.

- C4c thong tin thu thap gom: Thong tin hé thong; chirc niang cua hé thong;
cdu hinh ctia hé théng (OS, servise, version, network, ...); Thu thap chung cu;
Thu thap bd nhd; Thu thap trang thai network va cac két ndi; Thu thap céc tién
trinh dang chay; Thu thap hard drive media; Thu thap removeble media; Thu thap
Log file...).

+ Budc 3. Phan tich su cb:

- Cong chire quan tri mang phdi hop véi CBCC x4 kiém tra may tinh dang
bi su ¢6 dé phan tich nguyén nhan ban du vé sy cd.

- Céc thong tin phan tich gdm: Phén tich dong thoi gian; Thoi gian bi sira
doi, truy cap, tao hodc thay doi; Thoi gian thuc hién cac cdp nhat 16n ddi véi hé
thng; Thoi diém ma hé théng sir dung 1an cudi ciing; Phan tich dit liéu; Kiém tra
sy thay ddi cau hinh; Kiém tra hé théng tap tin c6 bi ma doc; Kiém tra tap tin
Internet history va cac tap tin history khac; Kiém tra Registry va tién trinh; Quan
sat cac tap tin, tién trinh luc khoi dong; Phan tich log file.

+ Budc 4. Xir 1y su cb:

++ Trudng hop su ¢b c6 kha ning kiém soat, xtr 1y duoc: Cong chire quan
tri mang tién hanh xir 1y su c6 bao gdm cac budc: G& bo su ¢d; Xac dinh va g& bo
cac backdoors; Phan tich va kiém tra 156 hdng sau khi thuc hién cac ban va 15i;
Khoi phuc dit li¢u; Thu thap cac tap tin, hinh anh, email, ... bi x6a, thoi gian bi
x6a; Tim kiém céc tap tin khong thé khoi phuc; Khéi phuc cac tap tin phi hop.
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++ Truong hop su cb ngoai kha nang kiém soat, xir Iy duogc (su cb ¢o tinh
chét nghiém trong): trién khai ngay céac bién phap xur ly ngan chan tan cong tranh
lay nhiém sy c6 cAc mdy tinh khac trén hé thong thong tin va bao cdo lanh dao
x&co van ban dé nghi co quan chuyén mon cap trén dé cé cac bién phap hd tro, xtr
1y kip thoi.

+ Budc 5. Tong hop béo cdo:

- Sau khi trién khai cac giai phap tmg ctru sy ¢d, cong chirc quan tri mang
tham muu linh dao UBND x4 t6 chtc hop phan tich nguyén nhan, rat kinh
nghiém trong hoat dong xur 1y sur ¢ va dé xuét cac bién phap tng cru cho cac sy
cd tuong tu.

- Tham muu UBND xa gui bdo cao két qua ing ctru sy ¢b xdy ra vé Phong
VH&TT thanh pho.

+ Buéc 6. Luu ho so:

Toan bd cac ho so trong qué trinh xir 1y su ¢d, cong chirc quan tri mang luu
trtt phuc vu cac hoat dong quan 1y va theo doi, kiém tra dinh ky.

III. T6 chirc thue hién

1. Cong tac phong ngira, tng phod su cb hé théng thong tin 14 nhiém dic
biét quan trong, 1 trach nhiém chung cua toan thé CBCC x& Tinh An; dé chu
dong phong, ngura, tng pho kip thoi va khic phuc sém hau qua do sy ¢ gay ra,
han ché dén muc thap nhat thiét hai vé dir liéu thong tin, tai san cua co quan. Do
d6, timg CBCC can nd lyuc to chirc phdi hop dong bo nhim dwa cong tac phong
ngira, tng pho su ¢b an ninh thong tin hiéu qua; T chirc sin ling mdi nguy hai
va ra quét 16 hong hé théng thong tin trong pham vi quan Iy theo quy dinh; c6
trach nhiém phoi hop voéi Van phong — théng ké, VH - XH x& trong qué trinh
tham gia ing ctru su c¢d an toan thong tin khi xay ra su co.

2. Phuong 4n nay dugc pho bién dén toan thé CBCC thuoc UBND x4 biét
dé thuc hién. Trong qua trinh thuc hién néu c6 vudng mic va can stra doi, bo
sung, dé nghi cac co quan, don vi, ca nhan kip thoi phan anh vé Vian phong —
théng ké xa , VH-XH x4 dé tong hop bao cdo UBND x& xem xét, sta d6i, bd
sung cho phu hop.
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